Gerar par de chaves para
autenticacao

Rodando o PuttyGen

V& para o menu Iniciar do Windows ? Todos os programas ? PUuTTY ? PuTTYgen.

B2 PuTTY Key Generator ? x
File Key Conversions Help
Key
Mo key.
Actions
Generate a public/private key pair E Generate ;
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:
(@) R5A (I DSA () ECDSA (_JEDZR519 (C)55H-1 (RS8)
Mumber of bits in a generated key:

Criando um novo par de chaves para
autenticacao

Para criar um novo par de chaves, selecione o tipo de chave a ser gerado na parte inferior da tela
(usar SSH-2 RSA com tamanho de chave de 2048 bits € bom para a maioria das pessoas; outra
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boa alternativa conhecida € ECDSA).

Em seguida, cligue em Gerar e comece a mover o mouse dentro da janela. O Putty usa os
movimentos do mouse para coletar aleatoriedade. A forma exata como vocé vai mover o mouse
ndo pode ser prevista por um atacante externo. Talvez seja necessario mover o mouse por algum
tempo, dependendo do tamanho da chave. Conforme vocé o move, a barra de progresso verde
deve avancar.

Assim que a barra de progresso estiver completa, a geragédo da chave concluird. Isso pode levar
de alguns minutos. Quando estiver concluido, a chave publica deve aparecer na janela. Agora
vocé pode especificar uma frase de seguranca para a chave.

Vocé deve salvar pelo menos a chave privada clicando em Salvar chave privada. Pode ser
aconselhavel também salvar a chave publica, embora ela possa ser regenerada posteriormente
carregando a chave privada (clicando em Carregar).

B2 PuTTY Key Generator ? x
File Key Conversions Help
Key

Flease generate some randomness by moving the mouse over the blank area.

Actions

Generate a public/private key pair Generate
Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:
BSA DsA ECDSA ED25515 55H-1 (RSA)

Mumber of bits in a generated key: 2048

E altamente recomendado o uso de uma frase secreta para arquivos de chave privada destinados
a uso interativo. Caso as chaves sejam necessarias para automacao (por exemplo, com o
WInSCP), entdo elas podem ser deixadas sem uma frase secreta.
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B2 PuTTY Key Generator ? >
Eile Key Conversions Help

Key
Public key for pasting into OpenS55H authorzed _keys file:

gsh1sa ~
AAAABINzaC Tyc ZEAAAABJGAAACD EAR Zym 83 Tiw RgVGE S \vah Tvpow Fov U Ze L1D2cal
oVext A2 BdBADSRICFsi FulMid Ay DZPFzLOCY ZatwrM+= 96X Rh S Pxt 82C

+gLG4C/NZP/G

+ SHskYYEYpVKAwuhz 8dILFh V) /m 1 TRnZrV ADWIK VS 3GELIZZ2uQUSB0s SRESVAM v
Keyy fingemprirt: |sshsa 2048 02.92:02baf3:9 74b1:5d:dc:93:c0:d2:d2:330b |
Key comment: |rsa-ke:.r-2ll}1?ﬂ-l'|}5 |
Key passphrase: | |
Corfirm passphrase: | |
Actions

Generate a public./private key pair Generate |
Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:
@ RSA i_JDSA () ECDSA i JED25519 i_J55H-1 (RSA)

Mumber of bits in a generated key:

Assim que concluir, sempre compartilhe somente a sua chave publica, a chave privada é sua e
ninguém devera ter acesso a ela, apenas vocé, faca backup dessa chave em uma area segura.
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