L2TP/IPsec com chave pré-
compartilhada no Windows
11

Este manual explica como configurar e usar uma VPN L2TP/IPsec com chave pré-
compartilhada pelo cliente integrado do Windows 11.

Antes de comecar

Tenha uma conexao com a Internet e solicite a equipe de Tl: endereco do servidor VPN, chave pré-
compartilhada (PSK), nome de usuério e senha. A chave da VPN e a senha do usuario sao
informacoes diferentes.

Os nomes dos campos podem variar conforme o idioma e a versao do Windows 11. Os exemplos
deste manual sao ficticios; substitua-os pelos dados fornecidos pela TI.

1. Abrir as configuracoes de VPN

1. Pressione Windows + | para abrir Configuracoes.
2. Acesse Rede e Internet > VPN.
3. Cligue em Adicionar VPN (ou Adicionar uma conexao VPN).



1 Abra as configuracoes de VPN

Pressione Windows + | e siga o caminho indicado.

Configuracdes Rede e Internet > VPN

1. Selecione Rede e Internet.
2. Abra VPN.
3. Cligue em Adicionar VPN.

ILUSTRACAO DIDATICA « Windows 11 « Dados ficticios * A aparéncia pode variar

Figura 1 — Acesso a Rede e Internet, VPN e Adicionar VPN no Windows 11. llustracdo didatica com
dados ficticios.

2. Preencher os dados da conexao

Campo O que informar

Windows (interno), também exibido como Windows

Provedor de VPN : .
(integrado), conforme a traducao.

Nome da conexao Um nome facil de reconhecer, como VPN da empresa.

O endereco fornecido pela TI. Exemplo ficticio:

Nome ou endereco do servidor
vpn.exemplo.com.

L2TP/IPsec com chave pré-compartilhada. Nao

Tipo de VPN . - o
selecione a opgao com certificado.

A chave fornecida pela TI, respeitando maidsculas,

Chave pré-compartilhada L .
minUsculas e caracteres especiais.

Tipo de informacdes de entrada Nome de usuario e senha, para o cenério deste manual.

Suas credenciais de VPN. Se os campos forem opcionais,
Nome de usuério e Senha vocé pode deixa-los vazios e informar as credenciais ao
conectar.

Confira os dados e cligue em Salvar. Se houver a opcao de lembrar as informacodes de entrada,
siga a politica da empresa, especialmente em computadores compartilhados.
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2 Preencha a conexao L2TP/IPsec

Use o endereco e as credenciais fomecidos pela equipe de TI.

Provedor de VPN

Windows (interno)

Nome da conexao

VPN da empresa

Nome ou endereco do servidor

vpn.exemplo.com

Tipo de VPN
Selecione L2TP

L2TP/IPsec com chave pré-compartilhada .
e informe a chave

Chave pré-compartilhada

[ EE R RN NN NN NN

Tipo de informacgdes de entrada

Nome de usuéario e senha

Nome de usuario (opcional)

Seu usuario de VPN

Senha (opcional)

Salvar
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Figura 2 — Campos para configurar L2TP/IPsec com chave pré-compartilhada. llustracdo didatica
com dados ficticios.

3. Conectar e verificar

Em Configuracoes > Rede e Internet > VPN, localize a conexao criada.
Cligue em Conectar. Se necessario, expanda a conexao para exibir o botao.
Informe seu usudrio e senha quando solicitado e confirme.

Aguarde o status Conectado.

Abra um sistema ou recurso interno autorizado para confirmar que o acesso esta

e whH

funcionando.

Para encerrar a sessao, volte a mesma tela e cliqgue em Desconectar.
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3 Conecte e confira o status

Configuragdes > Rede e Internet > VPN

Antes da conexao

Apos autenticar

VPN da empresa
Desconectar

® Conectado

Abra o sistema interno autorizado para validar o acesso.

ILUSTRACAO DIDATICA « Windows 11 » Dados ficticios * A aparéncia pode variar

Figura 3 — Conectar a VPN e verificar o status Conectado. llustragcao didatica com dados ficticios.

Se a conexao nao funcionar

Servidor indisponivel: confira a Internet e o endereco do servidor.

Falha de negociacao L2TP/IPsec: confira o tipo de VPN e a chave pré-compartilhada.
Se persistir, solicite a Tl a verificacdo do servidor e da compatibilidade de rede/NAT-T.
Usudrio ou senha recusados: confirme as credenciais e o formato do usudario com a TI.
Conectado, mas sem acesso ao sistema: informe a Tl qual recurso nao abre para

verificar permissdes, DNS e rotas.

Ao solicitar suporte, informe a mensagem ou o cédigo do erro. Nao envie senhas nem a chave pré-
compartilhada em capturas de tela.

Referéncias

e Microsoft Support — Conectar a uma VPN no Windows
e Microsoft Learn — Tipos de conexao VPN

e Microsoft Learn — Solucao de problemas de L2TP/IPsec
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